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1. AWS IoT概要 

Amazon Web Service(AWS) 目前在市面上具備龐大的雲端資料服務，其中 Internet 

Of Things(IoT) 的領域支援MQTT協議，所以從 EasyBuilder Pro V6.00.01開始，威

綸科技將 AWS IoT伺服器納入支援MQTT功能。除了原先已存在的發佈-訂閱模

式可以透過 AWS IoT當作伺服器(broker)之外，額外新增 AWS IoT提供的裝置

(Thing)以及陰影(Shadow)功能供使用者能更容易上手並活用MQTT協議。 

 

本文件將從架設MQTT伺服器、EasyBuilder Pro設定、裝置的概念與使用等依序

說明。 

 

2. 架設MQTT伺服器 

此MQTT伺服器位於 Amazon雲端，所以全部設定都是在網頁上進行，首先要先

上 Amazon網站註冊使用者。 

 

1. Amazon Web Service連結：https://aws.amazon.com。 

2. 帳號需自行申請註冊。(左：個人帳號登入，右：企業帳號登入) 

    

3. 登入後搜尋 AWS IoT。 

https://aws.amazon.com/
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4. 點擊 Get started進入使用者介面。 

 

5. 下一步是設定方針(Policy)與認證(Certificate)。 
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6. 點選左側的 [Secure] » [Policies]並點擊[Create a policy]。 

 

7. 此處為設定資料來源與動作的限制，不做額外限制可參考以下圖片的設定。

完成後點擊[Create]。 
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8. 點選左側的 [Secure] » [Certificates]並點擊[Create a certificate]。 

 
9. 在 One-click certificate creation欄位點擊[Create certificate]。 

 

10. 將四個 Download的檔案儲存保管好後按下[Activate] » [Attach a policy]。 
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11. 勾選之前建立的方針後點擊[Done]。 

 

12. 以下圖片出現即完成安全設定。 
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13. 點擊畫面左下方的[Settings]。紅框的 URL即為 AWS IoT伺服器的網域名稱，

後續在 EasyBuilder Pro的MQTT設定會使用到，請務必牢記。 

 

 

3. EasyBuilder Pro設定 

架設完 AWS IoT的MQTT伺服器，本節說明 EasyBuilder Pro的設定。 

 

1. 點選[物件] » [IIoT] » [MQTT]開啟MQTT設定頁。 
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2. 一般屬性設定： 

設定好 [Cloud service], [IP], [Port]等相關屬性，Cloud service選擇 Normal表示

使用發佈與訂閱主題模式，選擇 AWS IoT表示使用裝置模式，其使用方法會

在後面章節說明，IP使用 2.13節的 URL當網域名稱，Port請使用 8883。 

 

3. 地址屬性設定： 

設定相關參數的地址。 
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4. TLS/SSL設定。匯入檔案來源為之前建立認證時產生的檔案。 

伺服器認證, CA 憑證: 請匯入附檔名為.pem的檔案。 

客戶端認證, 憑證: 請匯入附檔名為.crt的檔案。(certificate.pem.crt) 

客戶端認證, 私鑰: 請匯入附檔名為.key的檔案。(private.pem.key) 

 

5. 系統主題設定。 

HMI在連上伺服器時可自動發出主題列表與連線狀態的系統主題。 
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6. 使用 AWS IoT當MQTT伺服器的限制。 

A. QoS只有 0或 1。 

B.沒有保留訊息。 

C.主題的層數不能超過 8層。 

7. 伺服器設定完成後，發佈與訂閱主題的設定請參考 EasyBuilder Pro手冊。 
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4. 裝置的概念與使用 

人機透過MQTT協議與伺服器連線後，不再只有單向資料流的模式(發佈者伺

服器訂閱者)。透過裝置(Thing)的設定，將資料可以在不同的設備之間透過 AWS 

IoT互相傳遞。另外 AWS IoT對於每個裝置建立永久的陰影，其中包含裝置的最

新狀態，可讓應用程式或其他裝置讀取訊息並與裝置互動。使用裝置陰影即使裝

置離線，也能保留每個裝置的上次報告狀態及所需的未來狀態。 

 

本節將介紹 AWS IoT的裝置與對應的 EasyBuilder Pro設定。 

 

AWS IoT 

1. 點選 [Manage] » [Things] » [Register a thing]。 

 

2. 設定裝置名稱。 
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3. 將建立好的裝置與認證連結。 

 

4. 點選[Attach]完成設定。 

 

EasyBuilder Pro 

1. MQTT伺服器設定將雲端服務選擇 AWS IoT，其餘設定皆與第 3章相同即可。 
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2. 點選[新增]建立新裝置。 

 

3. 在此設定裝置名稱以及發佈間隔最短時間。QoS只支援 0與 1。 

 
4. 裝置內容地址設定，分成報告狀態(LB-0)與所需的未來設定(LB-1)。資料傳輸

的方向請參考圖片上方說明。 
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5. 進階模式。可獨立設定報告狀態與所需的未來設定，另外資料的傳輸方向也

分成從裝置到 AWS IoT上與從 AWS IoT到裝置上。依照需求可以設計出複雜

的功能。 
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5. 補充說明 

1. 關於MQTT的使用與設定方法請參考 EasyBuilder Pro使用手冊第 42章 IIoT。 

2. AWS IoT平台運作方式：

https://aws.amazon.com/tw/iot-platform/how-it-works/ 

 

https://aws.amazon.com/tw/iot-platform/how-it-works/
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